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医疗行业现有第三方运维模式带来的数据安全风险：  
l 第三方运维提供商人员变动频繁，远程运维使用的VPN、各系统的用户名、口令

的安全性有极大的挑战； 

l 进行远程连接的VPN的用户名、口令也不能确定一定是第三方运维人员； 

l 其他远程连接工具（向日葵、QQ、Teamviewer等）可能存在漏洞被黑客利用； 

l 第三方运维人员使用的系统和应用帐号有机会将数据转移到所使用的电脑上，由
于无法对第三方人员的电脑进行统一的安全管控、并安装数据防泄漏的产品，可
能导致数据泄漏。 

 

  
佰倬第三方远程运维安全防护解决方案  
 
佰倬网络安全工作室：  
l 利用PC端算力虚拟出安全隔离空间进行数据活动； 

l 虚拟隔离空间与宿主机数据交换只有单向流动，且只有通过加密链路与数据中心
相应服务器进行数据交换； 

l 所有可移动存储外设（U盘、移动硬盘）均不可加载到虚拟隔离空间； 

l 防克隆、防PE启动后数据泄漏、防设备丢失后数据泄漏。 

 
效果：  
l 防止第三方运维人员拥有各种系统最高权限带来的各种数据安全风险； 

l 防止第三方运维员流动过快传统的VPN方式带来的风险（身份签别的问题）； 

l 防止第三方运维人员因使用各自的电脑、无法统一安装数据安全防护软件。 
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